Cryavjcku nporpam: KomyHukaumoHe TexHonoruje — mogyn CA, UM

Bpcrta 1 HuBo ctyaunja: OCHOBHE CTPYKOBHE CTyauje

Hasus npeagmeTra: Be36egHocT I/IH(*)OpMaLWIOHVIX cncrema

Cratyc npegmeta: n3bopHu

Bpoj ECIIE: 3

YcnoB: Hema

Lurs npeameta

Linrb npegmeTa je ga ce CTyAEeHTU yrno3Hajy ca OCHOBHWM TEPMUHMMA M Mpoleaypama Koje ce ogHoce Ha
06e36e4HOCT MHPOPMAaLIMOHUX CUCTEMA.

Ucxopn npeameTa:

Mcxonq npegMeTa je oBnagaBakbe TEOPUCKMM M MPaKTUMHUM  3HakbMMa U3 gomeHa 6e3beaHocTu
NMHOPMALMOHUX cUCTEMA U pavyHapcknx Mpexa. CTygeHT npuMmetrbyje BelTUHE YCMelwHe KOMyHuKauuje y
cTBapany 6esbegHor uHdopmaumoHor okpyxena. Kopuctu ogrosapajyhe anate ga noseha 6e3begHoct
nHdopmaumoHnx cuctema. [lpumemyje cTevyeHa 3Hawa Yy pewaBawy npobnema 0e3begHoOCTU
WHpopmaLmoHUx cuctema, npuapxasajyhm ce eTMuknx ctaHgapga csoje npodpecuje. AHanuaupa n BpegHyje
pasnuunTe KOHUEeNTe, MoAene W MnpuHUMne 3awTtnte WHpopMauuoHmx cuctema. [lpouewyje 3Ha4a]
LIeNOXMBOTHOT y4eHa y 0Boj obnacTtu.

Cappxaj npegmeTa:

Teopujcka Hacmaea:

Y OKBMpPY OBOr Kypca aHanuM3vMpaHa Cy KibyyHa nutawa 06e30eqHOCTM Yy padyHapCKuM Mpexama |
MHOPMaLMOHUM cuctemmma. AHanmampaHe cy Takohe OCHOBHWM 06e3bedHOCHM NpobremMu caBpeMeHMX
payyHapckux mpexa OasvpaHe Ha VHTepHeT TexHomornjama v gat je npukas TexXHuWKa U KpunTorpadhCcKmx
npoTokona Kojuma ce HaBegeHun 6e3begHocHM npobrnemu pelaBajy. PasamatpanHn cy TPEeHAOBU Y 3alUTUTK
payYyHapCKMX Mpexa, NoTeHuujanHu Hanagwu, moryhu HauvHu ogbpaHe, TeXHonoruje 3awTtuTe, cTaHgap4Hu
KpuntorpadyCcku anroputMu, OUrUTanHuM NoTnuc, AurutanHa exsenona, PKCS ctangapan v BuULEcCnojHa
apxuTekTypa 3awTute.Takofle cy pasmaTpaHu acnekTu ycrocTaBe cucTema ynpaBribaka WH(OpPMaLUMOHOM
6e3benHowhy (ISMS - Information Security Management System) y opraHusaumjama Ha 6a3m ISO/IEC
27001:2005 mehyHapogHor ctaHgapga.. lNMopeq Tora, pasmaTtpaHa cy codTBepcka, copTBepcko/xapaBepcka u
XapABepcka peluera 3awTuTe. Y OKBMPY Kypca ce nocebHO pasmartpa UHGpacTpyKTypa cucTemMa ca jaBHUM
krbyyeBuma (MKW - Public Key Infrastructure) koja omoryhyje ambujeHT 3a noysgaHy nNpuMeHy eneKkTpOHCKOr
nocrnoBakwa M Koja ce Hajyewhe 6asvMpa Ha KOMOWHOBAHO] MPUMEHW ACUMETPUYHUX W CUMETPUYHMX
Kpuntorpadckux cuctema.. Ha kpajy cy pasmaTtpaHe u HekpunTorpadgcke 0e30eHOCHEe KOHTpone Koje
JorMpuHoce yKynHom noshawy 6e3beaHocTn cuctema kpo3 npumeny: IPS/IDS cuctema, firewall ypehaja, SIEM,
EPS, Web Content filtering, Web application control, Database protection, n gpyrnx cucrema.

lpakmuyHa Hacmasa (Bexbe, [JOH, cTyaunjckn nctpaxunsadku pag)

MpakTMyHa HacTaBa nokpuBa BehMHYy Tema Koje ce pa3maTtpajy Ha npefaBakbMMa Kpo3 MpakTU4HU Mnpukas
6e3begHOCHMX MexaHM3aMa 1 cucTeMa W NpakTUYHOr paja cTyaeHaTta Ha pasBojy ogrosapajyhunx codteepcku
N XapABepCKMX Modyna 3awwmuTe Ha 6a3n smart kaptuua.
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CkpunTta ca maTepujanom 3a npegasawa - [Npod. Op Munan Mapkosuh




