Cryavjcku nporpam: UHTepHeT TexHonoruje (moxyn: Web nporpamuparme, AJIMUHACTPHPALE PATyHAPCKUX MPEXKa,
Meuunacka nadopmartika, Miadopmannone TexHosnoruje)

Bpcrta 1 HuBo cTyaunja: OCHOBHE CTPYKOBHE CTyauje

Hasue npegmeta: Be3beqHOCT pauyyHapCKUX Mpexa

Cratyc npegmeta: n3bopHu, obaBesHn, 06aBe3HK, N3GOPHU

Bpoj ECIIE: 6

YcnoB: Hema

Liurs npegmerta:

Lure npeameTa je oa cTyoeHT nocefyje CTpyvHa 3Hawba Koja Ce OfHOCE Ha Teopujcke OCHOBE W MpuHUMNe
6e30eqHOCTU Yy payvyHapCKUM Mpexama, Aa HayyYu camocTariHo [fa KoHdurypule MpexHe ypehaje y
payyHapckoj Mpexu y uurby nosehawa HuBoa 6e3bedHOCTM M pellaBa CrioxeHe npobneme y obnactu
aAMUHUCTPUTParba padvyHapckMx Mpexa, kao M ga Oyae npedysvMIbMB Yy pellaBamy npobnema y peanHum
ycrnosuma.

Ucxopn npeameTa:

Vcxon npeomeTta je ga CTyOeHT NPYMEHW CTedeHa Teopujcka M NpakTudHa 3Hawa M3 gomeHa 6e3begHoCTu
padyHapCcKMX Mpexa y 3aliTUTK U KOHTPONu paga MmpexHux ypehaja y padyHapckoj mpexu. CTyaeHT Tpeba aa
caMocCTanHo npernosHa W MpoueHu TUNOBE Hanaga y pavyHapcKoj MpPEeXu U Ha OCHOBY Tora npensioxu
ogroeapajyhun HuBO 3awTtute n nNoTpebHy KoHdurypauvjy MpexHux ypehaja y uwby noBehawa HuBOa
6e36e4HOCTM Y pavyyHapPCKOj MPEXMU.

Cappxaj npegmerTa:

Teopujcka Hacmaea:

Y OKBMPY OBOr Kypca aHanuampajy ce Kiby4Ha nutamwa 0e30eHOCTM Yy padyHapckum mpexama. AHanusupajy
ce OCHOBHM 6e306egHOCHM npobnemn caBpeMeHMX padyHapCckux Mpexa ©OasupaHe Ha VIHTepHeT
TexHonorvjama. PasmaTpajy ce TpeHOoBM Yy 3aWTUTM NPUCTYNa padyHapCKUM Mpexama W  MPEXHUM
ypehajuma, noTeHumjanHu Hanagu, Moryhm HauvHu opbpaHe, TexHomnorvje 3awTuTte, npumeHa AAA.
Pa3martpajy ce acnektn 6e3b6egHocTn gpyror cnoja OS| mogena y padvyHapckoj mpexu. Takohe ce pasmatpajy
6e3benHoCcHe KOHTpore u cunTpuparbe caobpahaja y pavyHapckmm mpexama Koje AONpUHOCE YKYNMHOM
nosehawy 6e3benHocTn cuctema Kpo3 npumeHy: IPS/IDS cuctema, firewall ypehaja, ASA, HanpeaHux
npuctynHux nmucta, SNMP. Ha «kpajy ce pasmartpajy ycnoctaBe cucTema ynpaeribakba MH(OpMaLMOHOM
6e3begHowyy (ISMS - Information Security Management System) y opraHusauujama Ha 6a3un ISO/IEC
27001:2005 (pesuamnpanor ISO/IEC 27002:2013) mehyHapogHor cTangapaa.

lpakmuyHa Hacmasa (Bexbe, [JOH, cTyaunjckn nctpaxunesadku pag)

Ha aygutopHum BexOama je npensuheHO yno3HaBawe CTyAeHaTa ca KOMaHgama orepaTuMBHOr cucTema
pyTepa, cBnyeBa u ASA ypehaja koje he ce kopucTuTn Ha nabopaTtopujcknum Bexxbama.

MpakTMyHa HacTaBa nokpuBa BeNMHY Tema Koje ce pas3maTtpajy Ha npefaBakbyMMa Kpo3 MpakTU4HWU Mnpukas
6e3beHOCHMX MexaHu3aMa U cuctema. Y OKBMpY 4YacoBa flabopaTopujckmx Bexbu cTyaeHTu ce oby4yaBajy
Kako Ha npaBum ypefajuMa Tako U Ha cMMynaTopuma y padyHapCkuM yYnmoHuuama ga KoHUrypuvily pytepe 1
cBuyeBe 1 ASA ypehaje y umrby noBehawa HuBoa 6e36e4HOCTM Yy padyHapCKoj MPEXW.
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