Cryavjcku nporpam: MHTepHeT TexHonoruje, TenekomyHukauuje

Bpcta n HuBo ctyauja: OCHOBHE CTPYKOBHE CTyAMje, NPBU CTENeH

Ha3uB npegmeTa: Be36eaHOCT padyyHapCKUX Mpexa

Crartyc npegmeTta: ob6aBe3Hu, n3bopHu

Bbpoj ECI1BG: 5

YcnoB: HemMa

LUurb npeameTa

Lurs npeameTa je ga ce CTygeHTM ynosHajy ca OCHOBHMM TEPMMHMMA M npouefypama Koje ce ogHoce Ha
6e36egHOCT MHAPOPMALIMOHNX CUCTEMA U padyHapPCKNX Mpexa.

Ucxon npeameTa

Mcxon npeameta je oOBnagaBake TEOPUCKMM UM MPaKTUMHUM  3HakMa U3 goMeHa 6e36egHOCHM
MHPOPMAaLIMOHMX CUCTEMA U padyHapPCKNX Mpexa.

Cappxaj npeameTa

Teopujcka Hacmasa

Y OKBMpY OBOI Kypca aHanm3vMpaHa Cy KibyyHa nuTawa 0e36edHOCTM y padvyHapCcKMM Mpexama U
WHpopMaunoHMm cuctemmma. AHanuampaHe cy Takohie ocHoBHM 6e36egHOCHM npobnemu caBpeMeHuX
payyHapckux Mpexa 6asupaHe Ha WHTepHeT TexHomorvjama u AaT je npukas TeXHMKa M KpunTorpadhCKmx
npoTokona Kojuma ce HaBedeHu 6e3begHocHM npobremu pellaBajy. PasmaTpaHun cy TpeHOOBW Y 3alUTUTK
payyHapCKkMX Mpexa, noTeHuujanHu Hanagu, moryhu HaumHu opbpaHe, TEXHOMOrWje 3awTuTe, CTaHgapaHu
Kpuntorpadocku anroputMun, OUrUTanHU noTnuc, guvrutanHa ensenona, PKCS craHpapan v BuwecnojHa
apxuTekTypa 3awTtuTe.Takohe cy pasmarpaHuM acnekTu ycrnocraBe cuctema ynpasibaka WUHEGPOPMaLMOHOM
6e3begHowyvy (ISMS - Information Security Management System) y opraHmsauvjama Ha ©6asu ISO/IEC
27001:2005 mehyHapoaHor ctaHgapaa.. [opepn Tora, pasmartpaHa cy codTBepcka, codpTBepcko/xapasepcka
N xapABepcKa pellera 3awTute. Y oKBUpy Kypca ce nocebHO pa3maTpa MHpacTpykTypa cuctema ca jaBHuM
krbyyeBuma (MKW - Public Key Infrastructure) koja omoryhyje ambujeHT 3a noy3gaHy NpUMeEHY enekTpOHCKOr
nocrnoBawa W Koja ce Hajyewhe 0asupa Ha KOMOWHOBAHO] MPUMMEHU ACMMETPUYHUX W CUMETPUYHMUX
KpunTtorpadpckmx cmuctema.. Ha kpajy cy pasmartpaHe n Hekpuntorpadcke 6e36enHOCHe KOHTpomne Koje
JonpuHoce ykynHoM noshawy 6e3b6egHocTu cuctema kpo3 npumeHy: IPS/IDS cuctema, firewall ypehaja,
SIEM, EPS, Web Content filtering, Web application control, Database protection, n gpyrux cuctema.

lNMpakmuyHa Hacmaea (eexbe, [JOH, cmydujcku ucmpaxuea-4ku pad)

lMpakTnyHa HacTaBa MoOKpvBa BehuHy Tema Koje ce pa3MaTtpajy Ha npefasawbvma Kpo3 NpakTUYHW npukas
6e36eHOCHMX MexaHn3ama 1 cucTemMa 1 NpakTUYHOr paga cTydeHaTa Ha pasBojy ogroeapajyhux codtBepckm
N XapABepCKMX Mogyna 3awwmTe Ha 6a3u smart kapTuua.
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